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 التكيّف للمنافسة  :بوسائل أخرى

 1داخل المنطقة الرمادية

راتيجيةمجموعة من الباحثين، مركز الدراسات الاست  

2019والدولية، آب   

 
 مقدّمة

تلعب المنافسة الجيوسياسية دورًا متزايدًا في الفضاء يتجاوز الدبلوماسية والحرب التقليدية 

"المنطقة الرمادية" بحيث تجبر طبيعة هذه المنافسة الولايات المتحدة ـ أحيانًا بويشار إليها 

على تحسين قدراتها. يقيّ م هذا التقرير الإجراءات الحالية التي تتّخذها الحكومة الأميركية لردع 

ا من خلًل الحملًت تهديدات المنطقة الرمادية للمنافسين وكيفية مكافحتها والرد عليه

باستخدام إطار تخطيط الحملة التي تم وضعها في الجزء الأول من تقرير "بوسائل  .المنظّمة

لتحسين  ومعالجة اختلًلاتها أخرى" يقدّم التقرير توصيات تهدف إلى تنمية القدرات الأميركية

 الأمن القومي للولايات المتحدة في ظل وجود نهج المنطقة الرمادية للمنافسين.

 

 تعريف

أو سلسلة من الجهود الرامية إلى تحقيق أهداف أمنية على حساب جهد هي عبارة عن 

المنافسين باستخدام أساليب تقع بين فن الحكم الروتيني والحرب العسكرية المفتوحة. عند 

 مفتوحة.الالانخراط في نهج المنطقة الرمادية تتجنّب الجهات الفاعلة الحرب 

 

 

                                                           
 تعريب: حسين عسّاف 

1 Melissa Dalton, Kathleen H. Hicks, Megan Donahoe, Lindsey Sheppard, Alice Hunt Friend, Michael Matlaga, 

Joseph Federici, Matthew Conklin, Joseph Kiernan, “By All Means – Part II: Adapting to Compete In The Gray 

Zone”, CSIS, August 2019. 

https://csis-website-prod.s3.amazonaws.com/s3fs-public/publication/Hicks_GrayZone_II_interior_v8_PAGES.pdf 

https://csis-website-prod.s3.amazonaws.com/s3fs-public/publication/Hicks_GrayZone_II_interior_v8_PAGES.pdf
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 الخطوط العريضة:

 على غرار الجهود القائمة على المصالح.( القيام بحملة ديناميكية 1

 حماية المبادئ الدستورية للولايات المتحدة وطريقة الحياة الأميركية.• 

 تعزيز الاقتصاد الحيوي للأمة.• 

 تعزيز نفوذ أميركا في الخارج.• 

 

 ( التوصيات ذات الأولوية لتعزيز حملة الحكومة الأميركية2

 العمل الاستراتيجي والرقابة:

لتحسين  الصائبةبناء القوة الأميركية ومعرفة توقيت استخدامها وتسريع عملية اتخاذ القرارات 

 الإشارات وإدارة المخاطر.

إصدار قرار رئاسي توجيهي خاص بالمنطقة الرمادية يحدّد نهج الحملة الديناميكية وعناصر • 

 السلطة التنفيذية الداعمة الموضّحة هنا.

عمليات المخابرات الداعمة فرقة عمل  س الأمن القومي إلى جانبتعيين مدير أول لمجل• 

 الجهود. ليقوموا بتوجيهوآلية التنسيق بين الوكالات العليا 

تبرهن قيادة الكونغرس عن قدراتها الريادية في تبادل المعلومات وإيجاد الحلول بشأن • 

 اللجان المتعدّدة. تتجاوز عملالقضايا التي 

عمل الأمن القومي المكوَّن من الحزبين في مجلس الشيوخ لتعزيز  فريقزيادة عدد أعضاء • 

 التمثيل والروابط بين لجان الأمن الداخلي والخارجي والدفاع.

القومي في مجلس النواب تعمل على نحو مماثل ومزوَّدة  خاصة بالأمنإنشاء مجموعة عمل • 

 بموظفين وموارد.

المتعلقة  معلومات حول التهديداتركة تعيين ضابط استخبارات وطني معني بمشا• 

بالمنطقة الرمادية والاستفادة من المركز الوطني لمكافحة الإرهاب ومركز تكامل استخبارات 

  التهديد السيبراني والهيئات الأخرى المشابهة.

تنشيط "فريق العمل المعني باتخاذ التدابير الفعّالة" الذي يركّز على العمل السرّي في تنظيم • 

 حملة.ال
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 الاتصالات الاستراتيجية والسرد:

تحديد المعلومات على أنها حيّز مهم في إدارة الدولة وتعيين كبير مديري مجلس الأمن • 

 القومي للمنطقة الرمادية لقيادة جهود التنسيق عبر مجالات الاتصال المحلية والدولية.

المحلي )وزارة الأمن الداخلي( زيادة الاستثمارات والتوقّعات في السرد الاستراتيجي • 

 والخارجي )وزارة الخارجية( وتقارير المعلومات المضلّلة.

تحسين آليات الإبلًغ التابعة لمكتب التحقيقات الفيدرالي ووزارة الأمن الداخلي في القطاع • 

الخاص والجامعات والحملًت السياسية وعامة الجمهور لتمكينهم من الوصول إلى الخطوط 

 وإعلًنات الخدمة العامة في حالة وجود تهديدات.الساخنة 

 

 الأدوات: 

أن  2018واستراتيجية الدفاع الوطني لعام  2017تبيّن استراتيجية الأمن القومي لعام 

مات المشهد الأمني للولايات  مة أساسية من س  المنافسة ضد الدول القومية القوية ستصبح س 

دوات القسرية التي يستخدمها المنافسون بين المتحدة في المستقبل المنظور. تتراوح الأ

التضليل والهجمات الإلكترونية وتمويل الإرهاب والاستفزازات شبه العسكرية التي تقع دون 

 عتبة الصراع العسكري التقليدي.

 

 أدوات المنطقة الرمادية: وهي سبعة 

ل الإعلًم الأخرى، : استخدام وسائل التواصل الاجتماعي ووسائعمليات المعلومات والتضليل• 

بالإضافة إلى الجهود التقليدية لتعزيز سرد الدولة من خلًل الدعاية وإثارة الشكوك والمعارضة 

 والتضليل في الدول الأجنبية.

: استخدام الأدوات القسرية للتأثير على التكوين السياسي أو صنع القرار الإكراه السياسي• 

 لًزمة لتحقيق هذه النتائج مشروعة أو غير مشروعة.داخل الدولة، ويمكن أن تكون الأدوات ال

: استخدام أدوات فعّالة اقتصاديًا )مثل التمويل غير المشروع أو الطاقة الإكراه الاقتصادي• 

 القسرية( لتحقيق أهداف اقتصادية أو التسبّب في اتّباع نهج اقتصادي للخصم. 

ت أو غيرها من الوسائل لإدارة حرب : استخدام القرصنة أو الفيروساالعمليات السيبرانية• 

المعلومات أو التسبب في ضرر مادي أو تعطيل العمليات السياسية أو معاقبة المنافسين 

 الاقتصاديين أو ارتكاب أعمال ضارّة أخرى في الفضاء الإلكتروني.
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: تعطيل أنشطة الفضاء العادية والخدمات الفضائية للمنافسين عن العمليات الفضائية• 

تعطيل المعدّات، أو الاتصالات من أو إلى الفضاء، أو البيانات، أو الآثار التي توفّرها  طريق

 أنظمة الفضاء.

: الاستخدام المباشر أو غير المباشر للجماعات من غير الدول والجماعات العامة القوات الوكيلة• 

حصول على لغرض التخويف العسكري أو السيطرة الإقليمية من أجل ممارسة النفوذ أو ال

 نتائج سياسية أو أمنية محدّدة.

: استخدام القوات غير العسكرية أو الاستفزازات من ق بل القوات التي تسيطر عليها الدولة• 

القوات شبه العسكرية مع خطوط تمويل أو اتصال مباشرة مع الدولة لتحقيق مصالحها، دون 

 العلنية والسرية.الاستخدام الرسمي للقوة؛ وتشمل هذه الفئة الأنشطة 

 

 الدول المستهدفة:

تتولّى أربع دول الحصة الأكبر من عمليات المنطقة الرمادية التي تتخذها الدول ضد الولايات 

المتحدة ومصالحها وحلفائها وشركائها، وهي: الصين، روسيا، إيران، كوريا الشمالية. ويمكن 

لاتساع ونوعية مجموعة أدوات تصنيف هذه الجهات من حيث الأكثر فاعلية وخطورة نظرًا 

كل دولة وتأثيراتها المحتملة النسبية على المصالح الأميركية، حيث تقع الصين في المرتبة 

 الأولى وتعتبر الأكثر إثارة للقلق، تليها روسيا.

وعلى الرغم من امتلًك الولايات المتحدة الكثير من أدوات السلطة الدبلوماسية والمعلوماتية 

والعسكرية فإنها تفتقر إلى القدرة على المنافسة في المنطقة الرمادية من حيث والاقتصادية 

 الاستراتيجية والخطة وتزامن العمل.

 

 أولًا: لعبة المعلومات

 العمليات الإعلًمية والمعلومات المضلّلة

 تعريف

الرامية  استخدام وسائل الإعلًم الاجتماعية وغيرها من المنافذ، بالإضافة إلى الجهود التقليدية

إلى دعم رواية الدولة )الأميركية( من خلًل الدعاية وزرع الشك والمعارضة والمعلومات 

 المضلّلة في البلًد الأجنبية.
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 أمثلة على تهديدات المنطقة الرمادية ضد مصالح الولايات المتحدة

يَم والمؤسسات الديمقراطية الليبرالية في الولايات •  المتحدة والنظام تقويض القواعد والق 

 الدولي.

في الولايات المتحدة  2018نشر روسيا حملًت التضليل خلًل انتخابات التجديد النصفي عام • 

، والانتخابات 2016، وفي استفتاء بريكسيت 2016الأميركية، وخلًل الانتخابات الرئاسية عام 

 .2019والانتخابات البرلمانية للًتحاد الأوروبي  2017الفرنسية 

ستخدام الصين للمعاهد الكونفوشيوسية، والبيانات الرسمية، والمتحدثين "المتعاطفين" ا• 

 لتحديد الخطاب بالروايات المؤيدة للصينيين.

قيام إيران بحملًت إعلًمية لتقييد الكلًم بالسرديات المؤيّدة لإيران وقوة المشروع في • 

 الشرق الأوسط.

 

 ردود الحكومة الأميركية

 

 

 

 فرض التكلفة التحقيق الاستخباري مةالردع والمقاو

التابع  Global Engagement Center (GEC) يسعى •

لوزارة الخارجية الأميركية إلى بناء مؤســســة دولية لها 

 القدرة على التكيّف مع عمليات معلومات الخصم.

تســعى فرقة العمل المعنية بالتصــدّي للتأثير الأجنبي  •

عة لوزارة الأمن الوطني  تاب قدرة  (CFITF)ال ناء  إلى ب

 ردع محلية لمواجهة العمليات المعلوماتية للخصم.

 تســــعى الوكالة الأميركية لوســــائل الإعلًم العالمية •

(USAGM ــــوم مــا وراء ــــرديــات الخص ( لمواجهــة س

 المحيطات.

ية  • ية للتنم لة الأميرك كا ية للو قال لة الانت تب المرح مك

تتعــارض المبــادرات مع الروايــات  USAID الــدوليــة

 الأجنبية وتطبّق المرونة.

 .البرمجة في المناطق المعرّضة للخطر •

 عمليات المعلومات في الخارج. •

لدفاع • ــــغيلي لوزارة ا تأثير التش ة ال عبر  تعزيز م نصـــــّ

 الروايات الدقيقة ما وراء البحار وتضخّمها. التركيز على

ــر  • ــي ــأث ــت ــوة ال ــة ق ــم مــه

ــب  ــة لمكت ــابع ــارجي الت الخ

التحقيقات الفدرالي التحقق 

ــات م ــات المعلوم ن عملي

الخارجية التي تتعارض مع 

 مصالح الولايات المتحدة.

• GEC وCFITF  يحققــان

ــات  ــات والعملي في المعلوم

الأجنبية والمحلية بمساعدة 

 من المجتمع الدولي.

 

التســــمية والتشــــهير  •

)وزارة الــدفــاع، وزارة 

ــة، مــجــتــمــع  ــارجــي الــخ

 الاستخبارات(.

أغلقــت ســـــايبركوم  •

(CYBERCOM وكالة )

ـــ ـــت أب ـــرن ـــت ـــاث الإن ح

ــة فــي يــوم  ـــــي الــروس

ــــف  ــات منتص ــاب الانتخ

 .2018المدة لعام 
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 تقييم حكومة الولايات المتحدة

 الهيكل البيروقراطي

 ق لّة هياكل التنسيق والتنظيم والتقييم المشتركة بين الوكالات.• 

 يبدو أن القطاعين العام والخاص يعيقان العمل الجماعي.• 

 

 المواقف السياسية 

 التحالفات والشراكات يضرّ بسرد الولايات المتحدة ويثني عن العمل الجماعي.ضعف • 

 تطوير غير كافٍ للتدابير والمزايا الهجومية مثل الشفافية.• 

 (.GEC vs. CFITFعدم اتساق الوكالات الأجنبية والمحلية )• 

 

 القيود التشغيلية

الشراكات يُحّد من تبادل المعلومات الإفراط في تصنيف المعلومات الاستخباراتية وضعف • 

 بين القطاع الخاص والعام.

 القطاع والحلفاء والشركاء ومنظمات المجتمع المدني.• 

 تعيق قواعد حرية التعبير والخصوصية الأميركية تنظيم وسائط الإعلًم الاجتماعية.• 

 

 وسائل وطرق غير فعّالة

 ق لّة التدابير العقابية أو الهجومية.• 

 قليل من الحوافز للقطاع الخاص، ولا سيما ل منصّات وسائط الإعلًم الاجتماعية.عدد • 

هي حاليًا  USAGMالوكالة العالمية لوسائط الإعلًم التابعة للولايات المتحد الأميركية • 

 مصدر سرد ضعيف لبناء مرونة دولية.

 

 السلطات والصلًحيات

 التوصيات

 السلطات وتوفير الموارد

فريق عمل معني بالتدابير الفعّالة المشتركة بين الوكالات لوضع تدابير مضادة  إعادة إنشاء• 

 سرّية وفضح المعلومات المضلّلة.
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 طلب إنشاء منهاج في التعليم المدني ومحو الأمّية الإعلًمية.• 

 للعمل في المناطق حيث توجد منافسة بين وسائط الإعلًم. USAGMتوسيع سلطة • 

الوطني للقيادة المحلية للجهود المشتركة بين الوكالات لمواجهة تفويض وكالة الأمن • 

 عمليات الاستهداف المعلوماتية للمؤسسات الأميركية.

 زيادة الاعتمادات المخصّصة لمشاركة وزارة الخارجية في عمليات ما وراء المحيط.• 

 

 التنظيم

ق رئيسي لمسائل الأمن تعيين مدير مجلس الأمن القومي لتحدّيات المنطقة الرمادية كمنسّ • 

 القومي للًتصالات الاستراتيجية، من بين واجبات أخرى. 

 

 السياسات

توسيع تعريف "البنية التحتية الحر جة" لوزارة الأمن الوطني للًستفادة من تبادل المعلومات • 

 والمرونة بين الوكالات.

 الاستثمارات في الشركات الأميركية.• 

م الاجتماعية في تطوير المزيد من العمل الجماعي مع حكومة إشراك شركات وسائل الإعلً• 

 الولايات المتحدة.

 

 الوسائل

 تعزيز مشاركة الجهات المستهدفة ذات الأولوية في الخارج وتعزيز الاستخبارات الاستباقية.• 

وضع معايير أقوى للفحص والمساءلة فيما يتعلق بالمنح الممنوحة من أجل منع إساءة • 

 وسوء استخدامها. استخدامها

تطوير عمليات معلوماتية منسّقة بين وزارة الدفاع ووكالة الاستخبارات المركزية لتعزيز • 

 الرسائل العلنية لوزارة الخارجية ولدعم فريق العمل المعني بالتدابير النشطة.

 زيادة جهود مكتب التحقيقات الفدرالي المحلية لمكافحة التجسس.• 

ات في مجال التربية المدنية ووسائط الإعلًم في الولايات المتحدة تعزيز أفضل الممارس• 

 عن طريق وزارة التعليم.

 



الرصد الاستراتيجي     

 ثانيًا: الإكراه السياسي

 تعريف

استخدام الأدوات القسرية للتأثير على التكوين السياسي أو صنع القرار داخل الدولة. الأدوات 

    لتحقيق هذه النتائج يمكن أن تكون مشروعة أو غير مشروعة.

 

 أمثلة على تهديد المنطقة الرمادية ضد مصالح الولايات المتحدة

 استخدام الخصوم للإكراه السياسي لتقويض المؤسسات الديمقراطية الليبرالية. •

تسعى روسيا إلى منع توسّع منظمة حلف شمال الأطلسي والاتحاد الأوروبي في منطقة  •

 يا والبوسنة الصربية. البلقان والتدّخل مع المرشّحين السياسيين في صرب

استخدام الصين مبادرة الحزام والطريق كغطاء لتوسيع المعونة الإنمائية. عن طريق الحزام  •

والطريق تبادر الصين لتعزيز الممارسات الاستبدادية على الصعيد المحلي، وتشجيع الرشوة 

 والفساد.

 

 ردود حكومة الولايات المتحدة

أجهزة ووزارة الخارجية والوكالة الأميركية للتنمية الدولية ووزارة الطاقة الرئيسية:  الأطراف

 ووزارة الخزانة.الاستخبارات 

 فرض التكلفة التحقيق الاستخباري الردع و المقاومة

لة  • كا بة وو قا مات الر خد بة  ــــع تقوم ش

حدة  يات المت عة للولا تاب ية ال لدول ية ا التنم

ــــتقرار  ــت والاس ــاء بتطوير برامج التثبي لبن

 مرونة المؤسسات.

ــــع وزارة العــدل، عن طريق فريق  • تض

النفوذ الروســـي، أدواتها المتعلقة بســـيادة 

 القانون والرقابة في البلدان الأوروبية.

مان  • ــــ بادرة الض قانون م أقرّ الكونغرس 

 الآسيوية وقانون دعم حرية أوكرانيا.

ــة لوســــــائــل الإعلًم  • ــة الأميركي الوكــال

بني سرديات ( تفضح وتUSAGMالعالمية )

 لتهديدات الخصوم بالإكراه السياسي.

لدى وكالة التنمية الدولية التابعة  •

ــدابير  USAID للولايــات المتحــدة ت

ــذي  للتحقيق في تقــدّم الإكراه ال

 يمارسه الخصوم في النظام الدولي.

تســـتخدم وزارة الخارجية القنوات  •

ــــيــة لفهم الإكراه الــذي  الــدبلومــاس

 يمارسه الخصم.

مع الــدولي وزارة يســـــاعــد المجت •

الخـارجيـة ووكـالـة التنميـة الـدوليـة 

في  ــدة  تح م ل لولايــات ا ل بعــة  لتــا ا

كراه  ــالإ ــة ب لّق ع ت م ل يقــات ا ق ح ت ل ا

 السياسي.

تقوم وزارة الخــارجيــة  •

ــاء  ــالتشــــهير بــأســــم ب

صوم الذين  ساليب الخ وأ

يـــمـــارســـــــون الإكـــراه 

 السياسي.



الرصد الاستراتيجي     

 تقييم الحكومة الأميركية

 الهيكلية البيروقراطية
 

 التنسيق بين الوكالات في مجال مكافحة الإكراه السياسي.ق لّة فرص  •

 عدم وجود عملية مركزية مشتركة بين الوكالات للتصدّي للتحدّي. •

 عدم وجود هياكل تنظيمية وتقييمية داخل وكالات الولايات المتحدة. •

 الافتقار إلى التمويل المتوفّر الذي بدوره يحدّ من المرونة والابتكار. •

 

 سيةالمواقف السيا

إضعاف التحالفات والشراكات الدولية يضرّ بالعمل الجماعي ومصداقية الولايات المتحدة  •

 وفعاليتها.

 عدم وجود تدابير استباقية. •

ضياع الفرص للًستفادة من نقاط القوة في الولايات المتحدة مقابل نقاط ضعف المنافس  •

 )مثل الشفافية(.

 

 القيود التشغيلية

 يحدّ من تبادل المعلومات الاستخباراتية. ضعف التحالفات والشراكات •

الإفراط في تصنيف المعلومات الاستخبارية والموانع الهيكلية داخل حكومة الولايات  •

المتحدة يحدّ من تبادل المعلومات مع الحلفاء والشركاء، والقطاع الخاص والمنظمات غير 

 .الحكومية والمجتمع المدني

 

 وسائل وطرق غير فعّالة

 .دابير العقابية الرامية إلى مكافحة الإكراه السياسيق لّة الت •

 ق لّة الحوافز التي تدفع القطاع الخاص إلى التعاون. •

ضعف مصدر السرد وفشل في بناء مرونة دولية لدى وكالة الولايات المتحدة لوسائط  •

 .USAGMالإعلًم العالمية 
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  السلطات والموارد

 والمحلية لمكافحة الإكراه. عدم اتساق الوكالات والبرامج الأجنبية •

 استخدام دون المطلوب للقطاع الخاص لفضح المنافسين والتصدّي لهم. • 

 
 

  التوصيات

 السلطات والصلًحيات

استخدام تفويض فريق عمل سرّي للتدابير النشطة تابع للحكومة الأميركية مع صلًحيات  •

 وموارد مناسبة.

التمويل المتوفّر لزيادة سرعة الاستجابة في المناطق تمكين الوكالات من تقديم المزيد من  •

 الرمادية.

تفويض وكالة الولايات المتحدة لوسائط الإعلًم العالمية للعمل في بيئات تنافسية لوسائل  •

لمكافحة الإكراه على مستوى دول بدلًا  (GECالإعلًم وإعادة هيكلة مركز المشاركة العالمية )

 اب.من التركيز على مكافحة الإره

 

 السياسات

 مواءمة موارد الحكم والتنمية والاستقرار مع البلدان الضعيفة ذات الأولوية. •

تسخير مزايا الولايات المتحدة غير المتماثلة في الشفافية وسيادة القانون والقطاع الخاص • 

 والقدرة على الابتكار والتحالفات والشراكات بهدف توسيع المساحات الحرّة والمفتوحة.

ديد على التعاون وتبادل المعلومات بين الوكالات والقطاع الخاص والحلفاء/الشركاء التش •

 والمجتمع المدني لإيجاد نهج مشترك، والحد من الحيّز التنافسي، وزيادة المرونة.

تطوير وإلزام المدارس في الولايات المتحدة الأميركية والدول الحليفة والشريكة والمراكز  •

 للتعليم المدني ومحو أمّية وسائط الإعلًم بالتعاون مع المجتمع المدني.المجتمعية بمناهج 
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 ثالثًا: الإكراه الاقتصادي 

 تعريف

استخدام الأدوات الاقتصادية القسرية )مثل التمويل غير المشروع أو استغلًل موارد الطاقة( 

 لتحقيق أهداف اقتصادية أو لإلحاق الضرر باقتصاد الخصم.

 

 :الخطر الذي تشكّله المنطقة الرمادية على مصالح الولايات المتحدةأمثلة على 
 

 تراجع الثقة في الديمقراطية والأنظمة الرأسمالية والمؤسسات الدولية والمحلية. •

 الغاز الطبيعي المسيّل / سوق الطاقة لتحقيق النفوذ السياسي.  استغلًل هيمنة روسيا على •

ية في الصين تساعد على سرقة الملكية الفكرية وتحدُّ من المشاريع التنموية والتكنولوج• 

 المنافسة، مما يضرّ بالقدرة التنافسية للشركات الأميركية.

 وتزايد الثقة بالرأسمالية الصينية الموجّهة.  تراجع الثقة بالنموذج الاقتصادي الأميركي• 

 تصادية العالمية.تنامي الشعبوية على الصعيد العالمي والتشكيك في المؤسسات الاق• 

 

 ردود حكومة الولايات المتحدة 

وزارة الخارجية والوكالة الأميركية للتنمية الدولية ووزارة الطاقة ووزارة الأطراف الرئيسية: 

الخزانة ووزارة التجارة ووزارة العدل ومجتمع الاستخبارات والممثل التجاري للولايات المتحدة 

 والبيت الأبيض.
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 التكاليف الاستخبارات والتحقيقات والصمودالردع 

قة •  طا ية ووزارة ال خارج يام وزارة ال ق

ــدوليــة  ــة الأميركيــة للتنميــة ال والوكــال

مرونــة  ل عم ا ثمــار تــد ت مج اســـــ برا ب

الاقتصادية وبناء القدرات والاستشارات 

 الفنية وتنوّع السوق.

ــتــحــديــد •  ــيــام وزارة الــخــزانــة ب ق

ــــتثمارات والمعاملًت الأجنبية التي  الاس

 تشكّل تهديدًا للأمن القومي. 

ــة •  لوكــال جيــة وا لخــار قيــام وزارة ا

ــالترويج  ــة ب ــدولي ــة ال ــة للتنمي الأميركي

 لسرد صفقات المنافسين الجائرة. 

 بإحكام ضـــوابطقيام وزارة الخارجية • 

ية المفروضـــــة على  التصـــــدير الأميرك

ــــفــاء الطــابع  التقنيــات الحيويــة وإض

 المتعدد الأطراف عليها. 

عدل بفرض •  نة وال يام وزارتي الخزا ق

 العقوبات.

غرس • ن كو ل قراقيــام ا ــإ نونرب  ر قــا

مارات  ــــتث خدام الأفضـــــل للًس ــــت الاس

المؤدية إلى التنمية وقانون دعم حرية 

ــة  أوكرانيــا لتعزيز القــدرة على مواجه

 الأزمات.

ــة •  لوكــال جيــة وا لخــار قيــام وزارة ا

الأميركية للتنمية الدولية ووزارة الطاقة 

ــايير  ــة والمع ــافي ــــف ــد الش ــــرد فوائ بس

الاقتصــادية الراســخة وســيادة القانون 

 كمكافأة على الإصلًح. 

ــــتقوم•  ــــة تمويل التنمية  س ــــس مؤس

الدولية الأميركية بتقديم الاســــتثمارات 

 والاســـتشـــارات الفنية لدفع عجلة النمو

الاقتصــــادي وزيادة رأس المال الخاص 

 وتقوية الأسواق المحلية.

بارات •  ــــتخ يام مجتمع الاس ق

نة في عدة وزارة الخزا ـــــا  بمس

الاســتثمارات الأجنبية  احتســاب

 وزارة العدل. وتحقيقات

ــــتراتيجية الوطنية •  قيام الإس

ــــروع ودعم  للتمويل غير المش

عة لوزارة  تاب خاطر ال تقييم الم

ــالتحقيق في الجهود  الخزانــة ب

التي تبذلها الحكومة الأميركية 

يل غير  حة التمو كاف ية لم حال ال

 المشروع وتقييم هذه الجهود.

ــداف •  تنفيــذ أوامر الاســــته

ــا  ــــتخــدمه الجغرافي التي تس

شـــبكة مكافحة الجرائم المالية 

ــة  حق لملً خزانــة  ل في وزارة ا

بعض عمليات الشــراء العقارية 

 والتحقيق فيها.

 

الفاعلة الخبيثة اســتبعاد الجهات • 

عددة  ية المت جار قات الت فا من الات

 الأطراف أو الإقليمية.

ــة •  ــاري ــة التج ــل المشــــــارك جع

ــايير ــالمع ــة ب ــــروط التي تم  مش

 تعديلها. 

ــات والقيود التي •  ــذ العقوب تنفي

ــــهــا وزارة العــدل والخزانــة  تفرض

  والتجارة.

فرض رســــوم جمركية واســــعة • 

 النطاق على الواردات الصينية.

ــارة دعم •  ــة التج تحكيم منظم

 العالمية.

ــاص  فرض•  ــذي الخ الأمر التنفي

بقطع ســــلًســــل الإمدادات ومنع 

اسـتخدام التكنولوجيا )مثل شـركة 

 هاواوي(.

يض ووزارة  • ب ــت الأ بي ل ــام ا قي

ــة  ــة الأميركي ــة والوكــال ــارجي الخ

ــة  ــة ووزارة الخزان ــدولي ــة ال للتنمي

والتجارة بفضــح وتســمية من هم 

 وراء الهجمات الضارة.

  ــار فرض قيود على الاســــتثم

ــــــدير وتوخي الحــذر في  والتص

 التعاون الدولي في مجال البحوث. 

ــدة مع •  ــات المتح ــالف الولاي تح

ثل لعزل  ما جه الم لدول ذات التو ا

ــة  ــة في المنطق ــاعل ــات الف الجه

الرمادية أو إرغامها على الامتثال 

 لها.  

 

 

 



الرصد الاستراتيجي     

 تقييم الحكومة الأميركية

 الهيكل البيروقراطي

 الافتقار إلى التنسيق والتوجيه المركزي بين الوكالات ونقص التمويل التقديري. • 

 الافتقار إلى هياكل التنظيم والتقييم. •  

 

 المواقف السياسية

 ضعف التحالفات والشراكات الدولية يحدّ من العمل الجماعي.• 

 الابتعاد عن التحكيم في منظمة التجارة العالمية.• 

 تيجية مكافحة الإكراه الاقتصادي إلى الاعتبارات الطويلة الأمد.افتقار استرا• 

 

 القيود التشغيلية

عدد قليل جدًا من المسؤولين  عدم توفير التمويل الكافي في الولايات المتحدة ووجود  •

الاقتصاديين والتجاريين في الميدان وتباين مستويات الوصول إلى التصاريح الأمنية كلها 

المعلومات اللًزمة بين الاستخبارات والحلفاء والشركاء والمنظمات غير  تحول دون تبادل

  الحكومية ومنظمات المجتمع المدني.

 

 وسائل وطرق غير فعّالة

 عدم اتخاذ أو تنفيذ تدابير عقابية كافية لوقف الإكراه الاقتصادي. • 

مها للمساعدة في عدم تقديم الحوافز للقطاع الخاص لتبادل المعلومات التي يمكن استخدا• 

 عقوبات تقاضي الذين يلتفون حول القانون.عدم وجود التحقيقات والبحث و

 

 السلطات والصلًحيات

 انعدام التوافق بين الوكالات والبرامج الأجنبية والمحلية.• 

افتقار مكتب الطاقة في وزارة الخارجية إلى سلطة مرنة لنقل إمدادات الطاقة الطارئة إلى • 

 والشركاء.الحلفاء 
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 التوصيات

 السلطات والموارد

زيادة توفير الموارد المخصصة للتنمية الدولية المستهدفة المعنية بتحقيق التنمية • 

 والاستقرار والتمويل.

أجل تزويد السلطات المختصة بصور  منإنشاء نظام مخصّص لمتابعة التدفّقات النقدية • 

 مشتركة للعمليات. 

 لوكالات في قضايا التهرّب الضريبي وغسيل الأموال.تعزيز التعاون بين ا• 

 

 السياسات

 إعطاء الأولوية لاستراتيجية الصين وسياستها. • 

الاستخدام الأفضل للًستثمارات المؤدية زيادة اتفاقيات التجارة الحرة وتسريع تنفيذ قانون • 

المتعلقة بالشفافية وسيادة والاستفادة من المميزات المتفاوتة للولايات المتحدة  إلى التنمية

 القانون وابتكار القطاع الخاص والتحالفات والشراكات.

رفع مستوى مخاطر غسيل الأموال بوصفها تشكّل تهديدًا للأمن القومي داخل وزارة الخزانة • 

 ووزارة العدل.

ت التعاون مع الحلفاء والشركاء لتطوير آلياتهم الخاصة بالاستثمار الأجنبي في الولايا• 

المتحدة وتوسيع نطاق التوعية عن طريق تقديم المشورة الفنية وتوسيع نطاق الشراكة مع 

 القطاع الخاص.
 

 الوسائل 

 دعم المساعدة الدولية الهادفة للتنمية وتحقيق الاستقرار.•  

تنفيذ القانون الأميركي لمكافحة الممارسات الأجنبية الفاسدة يمكن أن يساعد في مكافحة • 

 غير المشروعة والإكراه الاقتصادي.الأموال 
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 رابعًا: العمليات السيبرانية

 التعريف 

استخدام القرصنة أو الفيروسات أو غيرها من الوسائل لإدارة حرب المعلومات أو التسبّب في 

ضرر مادي أو تعطيل العمليات السياسية أو معاقبة المنافسين الاقتصاديين أو ارتكاب أعمال 

 في الفضاء الإلكتروني.ضارّة أخرى 

 أمثلة على الخطر الذي تشكّله المنطقة الرمادية على مصالح الولايات المتحدة:

التحتية الحيوية الأميركية لهجمات  ىتعرّض الاستخبارات الوطنية والملكية الفكرية والبن•  

 إلكترونية من عدة جهات فاعلة. 

تمكن الاستخبارات الصينية من الحصول على أدوات القرصنة الخاصة بوكالة الأمن القومي •  

 الأميركية وإعادة توظيفها في شن الهجوم على حلفاء الولايات المتحدة والشركات الخاصة. 

 2016لكترونية للتدخل في الانتخابات الرئاسية الأميركية لعام إقيام روسيا بهجمات • 

 .2018للتدخل في انتخابات منتصف الولاية الأميركية لعام  ومحاولاتها

لكترونية على البنوك والشركات والوكالات الحكومية الأميركية في إقيام إيران بهجمات • 

 نيويورك.

لكتروني مدمّر على شركة سوني؛ والسرقات الإلكترونية إقيام كوريا الشمالية بهجوم • 

 النقدية.

 

 ردود الحكومة الأميركية 

وزارة الأمن الداخلي ومجتمع الاستخبارات ووزارة الخارجية ووزارة الدفاع الأطراف الرئيسية: 

ووزارة العدل ووزارة الخزانة ووزارة التجارة ولجنة الاتصالات الفيدرالية ووزارة الطاقة والبيت 

 الأبيض.
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 التكاليف الاستخبارات والتحقيقات مواجهةالردع وال

يام •  نة الاتصـــــالات ق لداخلي ولج وزارة الأمن ا

الفيدرالية ووزارة التجارة بوضع سياسات ومعايير 

ــــيبراني.  ــــيــات لحمــايــة الأمن الس وتقــديم توص

ومساهمة وزارة الخارجية في عقد اتفاقيات دولية 

مثل اتفاق واســـينار واتفاقية بودابســـت المتعلقة 

 بمكافحة الجرائم الإلكترونية.

تولّي مجتمع الاســتخبارات قيادة أنظمة الحماية • 

سيق التابعة للأمن القومي، وتولّي  والتحقيق والتن

ــداخلي قيــادة الأمن الســــيبراني  وزارة الأمن ال

المدني للولايات المتحدة وأمن الانتخابات والبنى 

التحتية الحيوية؛ كما تولّت وزارة الطاقة ومجتمع 

ــــتخبارات ووزارة الدفاع ح ماية البنى التحتية الاس

عت  ــــّ الحيوية الأخرى في الولايات المتحدة وتوس

 إلى أوروبا ومجموعة النفوذ الروسي.

ضع •  شترك و صطناعي الم يعتزم مركز الذكاء الا

ســياســة لعمليات الذكاء الاصــطناعي المســتقبلية 

 التابعة لوزارة الدفاع.

ــــياغة البحوث المتعلقة •  قيام وزارة التجارة بص

من الاتصـــالات. وقيام مجلس أمن بســـياســـة وأ

الاتصــــالات والموثوقية وقابلية التشــــغيل البيني 

صالات الفيدرالية بوضع توصيات  التابع للجنة الات

خاصة لأمن الاتصالات؛ كذلك قيام البيت الأبيض 

بتحديث خطته الاســـتراتيجية للبحث والتطوير في 

 مجال الذكاء الاصطناعي.

 مــــجــــتــــمــــع  قــــيــــام

بالت ــــتخبـارات  حقيق الاس

 في الهجمات السيبرانية.

قــيــام وزارة الــعــدل • 

مي  ق لر ــل ا عم ل يق ا فر و

ـــيبراني التابع لمجتمع  الس

ــــتخبــارات بــالتحري  الاس

قاضـــــاة من هم وراء  وم

 التدخل السيبراني الضار.

 

 

 

التابعة لوزارة الدفاع  سايبركومتبنت • 

ــة الأمن القومي(  ــدة وكــال ــــــاع )بمس

ــــتراتيجيــة "الــدفــاع للأمــام" لإجراء  إس

 "مشاركة مستمرة".

قيام فرقة العمل الإلكترونية الرقمية • 

التابعة لوزارة العدل بتوســـيع مجموعة 

ــة  ــة لملًحق ــة الأميركي أدوات الحكوم

 الهجمات السيبرانية الضارة.

نة •  يام وزارة الخزا بات، ق بفرض عقو

ــــتا لمعاقبة  مثل اعتمادها قانون كاس

ــت الأبيض  ــام البي ــا وقي ــداء أميرك أع

مال  نة بحظر الأع جارة والخزا ووزارة الت

ما  هاواوي وزد تي أي. ك ية مع  جار الت

ية حظرًا  مال جارة وال نة الت ـــــت لج فرض

ـــتثمار الأجنبي  ـــريًا على الاس تجاريًا قس

 في الولايات المتحدة.

ــــه•  ــــمية والتش ير )البيت الأبيض التس

 ووزارة الخارجية ووزارة التجارة(.

 

 تقييم الحكومة الأميركية

 الهيكل البيروقراطي     

 الافتقار إلى التنسيق المشترك بين الوكالات.• 

 الافتقار إلى التوجيه المركزي بين الوكالات.• 

 ضعف هياكل التنظيم والتقييم داخل الحكومة الأميركية.•  

نقص التمويل التقديري يضرّ في ردود الولايات المتحدة من ناحية الابتكار والقدرة على • 

 المواجهة. 
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 المواقف السياسية

ضعف التحالفات والشراكات الدولية يقوّض عمل الأمن السيبراني العالمي )على سبيل • 

 المثال: محاربة هواوي(.

 لقوة الأميركية مثل الشفافية.الهجومية والاستفادة من نقاط ا ضعف التدابير• 

 

 القيود التشغيلية

المعلومات غير المصنّفة والمعلومات البيروقراطية الخام يحولان دون تبادل المعلومات • 

 وإفشال عمل الاستخبارات. 

 في الصين. 5Gعدم كفاية البدائل لتقنية • 

 وسائل وطرق غير فعّالة.استخدام • 

 لهجمات الإلكترونية.عدم فرض عقوبات كافية لوقف ا• 

عدم وجود حوافز تشجّع القطاع الخاص للإبلًغ عن الهجمات أو تجنّب التكنولوجيا المحتملة • 

 الضرر. 

 

 السلطات والمنظور

الاستراتيجية السيبرانية غير واضحة حول كيفية إنشاء وتوجيه العمل الاستراتيجي من • 

 السياسة.

 

 التوصيات

 السلطات والصلًحيات

التصريح بتأمين الموارد اللًزمة لتعزيز القدرات الهجومية وقدرات الأمن السيبراني لحماية   • 

 الانتخابات والاستثمارات في البحث والتطوير في القطاعين العام والخاص للتقنيات المتقدمة.

تعيّين منسق سيبراني في مجلس الأمن القومي لتسهيل التعاون بين الوكالات ومنع • 

 وإعطاء الأولوية للدفاع عن الوطن. التضارب
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 سياسات

تحديد أولويات الاستراتيجية والعمليات السيبرانية ومواءمتها مع الاستراتيجيات التنافسية • 

 التي تأخذ في الاعتبار التعقيد المتطور للمجال.

 تطوير نهج شامل ومدوّنة سلوك للقدرات الهجومية والدفاعية.• 

 الهجومي بالعمليات المعلوماتية. ربط العمل السيبراني• 

 .G5استحداث نهج موحد لأمن • 

تطوير آليات للتواصل مع القطاع الخاص بناءً على الدروس المستفادة من مركز الصمود • 

 والتحليل المالي المنهجي. 

 دعم التحالفات والشراكات الإلكترونية في الخارج لتنسيق وبناء القدرة على الصمود.• 

 

 الأدوات

تطوير قدرات الولايات المتحدة السيبرانية للدفاع عن أراضيها ومؤسساتها لمكافحة القرصنة  •

 والوقاية منها.

 

 

 خامسًا: العمليات الفضائية 

 التعريف

مقاطعة أنشطة الفضاء العادية والخدمات الفضائية للمنافسين عن طريق تعطيل المعدّات أو 

  ت أو الآثار التي توفّرها أنظمة الفضاء.الاتصالات من أو إلى الفضاء أو البيانا

 

 : أمثلة على الخطر الذي تشكّله المنطقة الرمادية على مصالح الولايات المتحدة

على النظم الفضائية في مجال الاتصالات والصور  يعتمد الجيش الأميركي بشكل كبير

وكشف الصواريخ ورصد أحوال الطقس  والاستخبارات الإلكترونية والإشارات الاستخباراتية

 وشبكات تحديد الموقع والملًحة والتوقيت.

 أجهزة أسلحة الفضاء المضادة وتشمل أجهزة التشويش على الأقمار الصناعية و

وأسلحة الليزر والهجمات الإلكترونية على الأقمار الصناعية والمحطات  المخادعة

 الأرضية التي تدعمها.
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 مجموعة واسعة من أسلحة الفضاء  قيام روسيا والصين بتطوير واختبار وتشغيل

 المصممة لتعطيل وتدمير القدرات الفضائية للولايات المتحدة.  ةالمضاد

  قيام روسيا بالتشويش على النظام العالمي لتحديد المواقع واستهداف الأقمار

أدى إلى إسقاط الصناعية في أوكرانيا، مما أثر على أنظمة الملًحة المدنية والتجارية و

 الطائرات الموجّهة عن بعد.بعض 

  نشر القوات الروسية معدّات تشويش متطوّرة في سوريا يحتمل أن تكون قد أثرت

 على تشغيل الطائرات الصغيرة بدون طيار التابعة للولايات المتحدة في المنطقة.

  قيام روسيا بالتشويش المتقطع على إشارات النظام العالمي لتحديد المواقع في

مثل مناورات "ترايدنت  دا خلًل مناورات حلف شمال الأطلسي والحلفاءالنرويج وفنلن

 .2018جنكتشر" في 

  الكشف عن قرصنة النظام العالمي لتحديد المواقع في البحر الأسود، مما جعل السفن

 30تعطي معلومات خاطئة عن موقعها في النظام العالمي لتحديد المواقع تصل إلى 

 ميلًً.
 

 

 الولايات المتحدةردود حكومة 

 : البيت الأبيض ووزارة الدفاع وأجهزة الاستخبارات ووزارة التجارةالأطراف الرئيسية

 التكاليف الاستخبارات والتحقيقات الردع والصمود

ــــتخبارات والقوات الجوية •  قيام أجهزة الاس

 الأميركية بحماية أنظمة الفضاء الأميركية.

ية•  ية الأميرك يات  انخراط القوات الجو بعمل

 دفاعية فضائية نيابة عن وزارة الدفاع.

ــــتخبارات بحماية•  أنظمة  قيام أجهزة الاس

 الأمن الوطني.

البيت الأبيض بإصـــدار اســـتراتيجية  قيام• 

 .2018الفضاء الوطنية 

الكونغرس على إعــادة تنظيم موافقــة • 

ــــكرية في "قانون  ــــاء العس قوات حرب الفض

 .2020الي إقرار الدفاع الوطني" للعام الم

ــــتخبــارات  • قيــام أجهزة الاس

بالتحقيق في أنشــطة الفضــاء 

الالكتروني لمعرفــة من يقف 

على  الإلكترونيةوراء الهجمات 

 الأنظمة الفضائية.

 

ــــهير •  ــــميــة والتش التس

يض، وزارة  ب ــت الأ بي ل )ا

 الخارجية، التجارة(.

قــيــام وزارة الــدفــاع • 

بعمليات فضائية هجومية 

 مضادة.
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 الحكومة الأميركيةتقييم 

 الهيكل البيروقراطي

 التنسيق بين الوكالات الأميركية. الافتقار إلى • 

 عدم وجود إشراف أو توجيه مركزي.• 

عدم وجود هياكل تنظيمية وتقييمية داخل الوكالات الأميركية يؤثر سلبًا على عمل أنظمة • 

   ة.الإنذار الأميركي

لة بالفضاء بأنشطة فضائية و منظمة مستقلة ذات 60قيام أكثر من •   عمليات شراء. ص 

 
 

 المواقف السياسية

يتعيّن على وزارة الدفاع أن تحدد علنًا كيف تتقاطع أولويات استراتيجية الفضاء الوطنية •  

 مع أولويات استراتيجية الدفاع الوطني.

الفضاء أو فيلق يتعيّن على الكونغرس والإدارة التوصل إلى اتفاق حول كيفية تنظيم قوة • 

 الفضاء.

 

 القيود التشغيلية

رفض المخابرات الأميركية تبادل المعلومات الاستخباراتية مع الحلفاء والشركاء والمنظمات • 

 غير الحكومية ومنظمات المجتمع المدني لكونها معلومات غير مصنّفة وخامًا بدون سياق.  

ة التي تقف وراء الهجمات السيبرانية عدم الرد على الهجمات بسبب عدم التوصل إلى الجه• 

 الفضائية.

   

 وسائل وطرق غير فعّالة

 ق لّة العقوبات التي من شأنها ردع الهجمات.• 

عدم وجود حوافز تشجّع القطاع الخاص على الإبلًغ عن الهجمات وتجنّب التكنولوجيا • 

 المحتملة الضرر.

 

 السلطات والصلًحيات

 استراتيجية الفضاء غير واضحة بما فيه الكفاية لتحويل السياسة إلى إجراءات. • 
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 التوصيات

 السلطات والموارد

الاستثمار في البحث والتطوير من أجل التقدم التكنولوجي في القطاعين العام والخاص • 

 على السواء.

 المتزايدة في الفضاء.سلًح فضاء لتنظيم العمل واستيعاب التهديدات الأمنية إنشاء قوة/• 

 

 السياسات

تحديد أولويات استراتيجية الفضاء وعملياتها ومواءمتها مع الاستراتيجيات والحسابات • 

 التنافسية المتعلقة بالتعقيد المتطور في المجال الفضائي. 

 التأكيد على تطوير نهج شامل ومدوّنة سلوك للقدرات الهجومية والدفاعية في الفضاء.• 

تحالفات والشراكات الفضائية في الخارج لتبادل المعلومات وتنسيق العمل وبناء دعم ال• 

 القدرة على المواجهة.

 

 الوسائل

تطوير القدرات الهجومية والدفاعية لحماية الأصول الفضائية الأميركية ولردع الهجمات على • 

 أنظمة الفضاء.
 

 

 القوات الخاضعة لسيطرة الدولة سادسًا: الاستفزازات التي ترتكبها

 التعريف

استخدام القوات غير العسكرية أو القوات شبه العسكرية مع خطوط تمويل أو اتصال مباشرة 

مع الدولة لتحقيق مصالحها، دون الاستخدام الرسمي للقوة؛ وتشمل هذه الفئة الأنشطة 

 العلنية والسرية.

 

 :الرمادية على مصالح الولايات المتحدةأمثلة على الخطر الذي تشكّله المنطقة 

 تقويض مصالح الأمن القومي الأميركي

الوضع  زعزعةيؤدّي استخدام روسيا وإيران للقوات الخاضعة لسيطرة الدولة والمرتزقة إلى • 

الأمني للولايات المتحدة وحلفائها وشركائها في الشرق الأوسط وأوروبا الشرقية، وبالتالي 

 ير مقصود وتقويض المؤسسات المحلية وضمّ الأراضي. يؤدّي إلى تصعيد غ
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قامت الصين )قوات خفر السواحل الصينية والميليشيات البحرية التابعة للقوات المسلحة •  

هكتار من الأراضي  3200الشعبية( ببناء جزر اصطناعية في جزر "سبراتلي" التي أضافت إليها 

وكذلك بناء مراكز عسكرية في جميع أنحاء جزر باراسيل، منتهكة بذلك معايير  –الجديدة 

  نطاق السيطرة على الأراضي.  الأمن الدولية وتوسيع

تورّط كوريا الشمالية وروسيا في الاغتيالات والمحاولات الخارجة عن القانون )مثل اغتيال •  

 نام وهجمات سكريبل(.-كيم جونغ

 

 الولايات المتحدة ردود حكومة

 ووزارة الخزانة. أجهزة الاستخبارات ووزارة الدفاع وزارة الخارجية والأطراف الرئيسية: 

 التكاليف الاستخبارات والتحقيقات الردع والصمود

يام•  مارســـــة  ق ية بم خارج وزارة ال

الدبلوماســـية وتعزيز التعاون الأمني 

كات ــــرا فات والش حال ثل  لدعم الت م

ــــي  ــال الأطلس ــــم ــة حلف ش منظم

 ورابطة دول جنوب شرق آسيا. 

وزارة الدفاع بإجراء مناورات  قيام• 

وتدريبات عســـكرية ثنائية ومتعددة 

ــوى  ــق ــط ال ــي ــب ــث ــردع وت ــراف ل الاط

 المنافسة وبناء قدرات الشركاء.

تجري وزارة الدفاع عمليات "حرية • 

الــدوليــة  قوانينالملًحــة" لتعزيز ال

عالم كة ولردع للموارد ال ــــتر ية المش

 التدخل في خطوط الشحن البحري. 

ــــزة •    ــــام أجــــه ــــي ق

ــــــد  ــــتخبــارات برص الاس

ــل طبيعــة القوات  وتحلي

المنافســــة المدعومة من 

 الدولة.

قيام تعاون بين حكومة • 

الولايات المتحدة والحلفاء 

ــــركــاء للتحقيق في  والش

 طبيعة القوات المنافسة.

تعاون كل من أجهزة الاســــتخبارات • 

ــاء ووز ــف ــل ــح ــض ال ــع ــاع وب ــدف ارة ال

ــة  ــات علني ــام بعملي ــاء للقي ــــرك والش

 وسرية لتقويض القوات المنافسة.

ــام • ــاع قي ــدف ــة وال ــارجي وزارتي الخ

بتســمية وفضــح تصــرفات المنافســين 

نيـن  لقـوا عراف وا ــك الأ تنـتـه لتـي  ا

 الدولية.

نة بفرض عقوبات •  يام وزارة الخزا ق

ــذين ينتهكون  ــــين ال ــافس على المن

لي نون الــدو ــا لق من  ا ــددون أ يه أو 

 الولايات المتحدة والحلفاء والشركاء.

 

 تقييم الحكومة الأميركية

 الهيكل البيروقراطي

 التنسيق بين الوكالات لمواجهة القوات المنافسة.الافتقار إلى • 

 افتقار الوكالات الأميركية إلى هياكل التنظيم والتقييم. • 
 

 المواقف السياسية

وجود تحالفات وشراكات دولية ضعيفة يُلحق الضرر بالجهود الرامية إلى تنسيق العمليات • 

 والسرد العام. 



الرصد الاستراتيجي     

 اتسمت السياسة بالبطء والرجعية. •

تفادي المخاطر في الولايات المتحدة يحثّ المنافسين على زيادة التحقيقات والعنف وتحمّل • 

 المخاطر.

 

 القيود التشغيلية

خام دون سياق وتباين مستويات الوصول إلى التصاريح الأمنية يحولان  ورود معلومات• 

دون تبادل المعلومات اللًزمة بين الحلفاء والشركاء والقطاع الخاص والمجتمع المدني. كما 

 أن الاستراتيجيات غير الواضحة تهدد بالتصعيد غير المقصود.

 لصين الجنوبي وحوله.فقدت الصين الكثير من المواقع الاستراتيجية في بحر ا• 

 

 وسائل وطرق غير فعّالة

 فرض العقوبات والتسمية والتشهير ليست وسيلة فعّالة لردع الاستفزازات.•  

 

 السلطات والصلًحيات

 عدم اتّباع نهج متماسك لتحويل السياسة إلى إجراءات. • 

 عدم وضع إيران وروسيا رقابة على الشراكات والكثير من القيود وانخفاض تكاليف الفشل. • 

 

 التوصيات

 السلطات والموارد

 قبول المخاطر المحسوبة على أساس استراتيجيات الردع مع الإشراف المناسب.•  
 

 السياسات

 والمعايير. تحسين استراتيجيات الردع حيث يتم التنازع على الأراضي أو القواعد• 

توضيح الاتصالات الإستراتيجية حول السلوك الذي تعارضه الولايات المتحدة وكيف ستردع • 

 الولايات المتحدة مثل هذا السلوك، بما في ذلك إطار العمل للعدوان البحري.

تمتين الشراكات لتعميق التعاون وتهدئة مخاوف الحلفاء من التخلّي وتحسين تبادل • 

 الاستخباراتية وتخفيف مخاوف الولايات المتحدة بشأن المتورّطين.المعلومات 

 
 



الرصد الاستراتيجي     

 الوسائل

 قيام اتفاقات الوساطة مع الشركاء الإقليميين والقطاع الخاص لتعزيز التجارة البحرية. •
 

 التنظيم

اتخاذ تدابير التصدّي والموقف الاستباقي لردع الاستفزاز كجزء من سياسة منسقة تستفيد من 

 أدوات واسعة تتجاوز وزارة الدفاع.مجموعة 

 

 سابعًا: القوات الوكيلة

 التعريف

الاستخدام المباشر أو غير المباشر للجماعات من غير الدول والجماعات العامة لغرض التخويف 

 العسكري أو السيطرة الإقليمية بغاية ممارسة النفوذ أو تحقيق نتائج سياسية أو أمنية محددة.

 

 :الذي تشكّله المنطقة الرمادية على مصالح الولايات المتحدةأمثلة على الخطر 

 القوات الوكيلة تهدّد مصالح الأمن القومي الأميركي

استخدام إيران القوات الوكيلة من أجل تعزيز نفوذها أو من أجل زعزعة استقرار المناطق • 

يمن( بما في ذلك الرئيسية في الشرق الأوسط )على سبيل المثال: العراق ولبنان وسوريا وال

 المؤسسات الشريكة والحدّ من إمكانية الوصول التشغيلي. 

أدّى استخدام روسيا للقوات الوكيلة في أوكرانيا إلى تقويض المؤسسات الأوكرانية وضمّ • 

 شبه جزيرة القرّم.

 شكّل استخدام الصين لسفن الصيد التجاري تحدّيًا للوصول البحري الدولي.• 

 

 الولايات المتحدةردود حكومة 

 أجهزة الاستخبارات ووزارةحلف شمال الأطلسي و الأطراف الرئيسية: وزارة الدفاع ومنظمة

 الخارجية والوكالة الأميركية للتنمية الدولية ووزارة الخزانة.
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 التكاليف الاستخبارات والتحقيقات الردع والصمود

ــــل •  قيام وزارتي الخارجية والدفاع بالتواص

مع القادة الإقليميين لطمأنة الشــركاء وتعزيز 

 التعاون الأمني.

ية •  لة الأميرك كا ية والو خارج يام وزارة ال ق

ــــاعدة دولية في  للتنمية الدولية بتقديم مس

ــــتقرار لتعزيز  مجــال التنميــة وتحقيق الاس

ــــســــات في البلدان الحليفة  ــــمود المؤس ص

 ة.والشريك

قيام وزارة الدفاع بإشراك الحلفاء والشركاء • 

سكرية وتدريبهم على ردع  في المناورات الع

ــــة وعلى بناء قدرات  القوات الوكيلة المنافس

 الشركاء.

قيام وزارة الدفاع وأجهزة • 

الاستخبارات برصد وتحليل 

ــة  يل ك لو قوات ا ل يعــة ا ب ط

وتتبّع علًقــاتهــا بــالإرهــاب 

 والتمويل غير المشروع.

تعاون كل من وزارة الدفاع • 

ــتخبارات وبعض  وأجهزة الاس

ــــركاء الأجانب في القيام  الش

ــة  ــــري ــة وس ــات علني بعملي

ــة  ــــعــاف القوات الوكيل لإض

 المنافسة.

ــام  • ــة قي ــارجي وزارتي الخ

ــات  ــة بفرض عقوب خزان ل وا

على القوى الوكيلة المتورطة 

ــل غير  ــاب والتموي في الإره

المشــــروع وانتهــاك حقوق 

 الإنسان.

 

 تقييم الحكومة الأميركية

 الهيكل البيروقراطي

 الافتقار إلى التنسيق بين الوكالات لمواجهة القوات المنافسة.• 

 وجود ثغرات في الهياكل التنظيمية والتقييمية داخل الوكالات الأميركية.• 

 

 المواقف السياسية

 المنسّقة.وجود تحالفات وشراكات دولية ضعيفة يُلحق الضرر بالعمليات • 

قوي يثني عن التعاون مع القوات الوكيلة  سردعدم قيام حكومة الولايات المتحدة بإنتاج  •

 المعادية.

اعتماد الولايات المتحدة سياسات المشاركة على أساس المبدأ مع قوات الأمن التابعة لها  •

 )مثال على ذلك: قيود قانون ليهي( والتي لا يلتزم بها الخصوم.

 

 تشغيليةالقيود ال

ضعف التحالفات والشراكات وتباين مستويات الوصول إلى التصاريح الأمنية يحولان دون • 

تبادل المعلومات اللًزمة بين الاستخبارات الأميركية والحلفاء والشركاء والمنظمات غير 

 الحكومية أو منظمات المجتمع المدني.
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 وسائل وطرق غير فعّالة

المحدّدة والتسمية والتشهير إلى تقييد بعض أنشطة القوات قد تؤدي فرض العقوبات • 

 الوكيلة المنافسة ولكنها غير كافية لإضعافها.

 

  السلطات والموارد

تتمتع إيران وروسيا بميزة نسبية في انتشار الشراكات القائمة بالوكالة. عدم تحديد السلطة • 

ة الوكلًء سواء وزارة الدفاع أو أجهزة التي ينبغي أن تشرف على الجهود المبذولة لبناء / مواجه

الاستخبارات )وكالة الاستخبارات المركزية( وبالتالي تحديد الهيئة التي ستتولّى قيادة 

 استراتيجية الوكيل على المدى الطويل والتطوير التشغيلي.

 

 التوصيات

 السلطات والصلًحيات

ية إلى التنمية ومؤسسة تمويل تعجيل تنفيذ قانون الاستخدام الأفضل للًستثمارات المؤدّ • 

التنمية الدولية الأميركية لزيادة مجموعة الأدوات من أجل تعزيز قوة الدول الحليفة والشريكة 

 والأطراف الثالثة وقدرتها على الصمود. 

 توضيح سلطات الحرب الوكيلة )وزارة الدفاع مقابل وكالة الاستخبارات المركزية(.• 

 التابعة لوزارة الدفاع.  في خطط ومبادئ الحرب غير النظاميةإدراج موارد الاستقرار • 

 

 السياسات

 فرض تكاليف على الخصوم من خلًل:• 

 وأنشطتها المالية. وهميةالكشف عن دعم المجموعات الوكيلة والشركات ال• 

 معاقبة الكيانات الوكيلة على أنها متواطئة أو منتسبة.• 

 للوكلًء.إيجاد بدائل موثوقة غير حكومية • 

 دعم الخصوم السياسيين الذين يتشاركون مصالح الولايات.• 

 تعزيز الصمود من خلًل تنمية قدرة الحكومات الوطنية.• 
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 الأدوات

تقويض الدعم المحلي لأنشطة الوكيل باستخدام عمليات المعلومات والأنشطة • 

 العلًقات بين الدول الراعية والوكلًء. لزعزعة الدبلوماسية

تعزيز التمويل الدولي والتنمية والمساعدة على الاستقرار لمؤسسات البلدان الإقليمية • 

 المهددة من ق بل المنافسين في المنطقة الرمادية.

ة.ركاء لإثبات حرية الوصول والقدرتشمل الحلفاء والش




